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Hesumen de las amenazas contra los adulitos mayores

¢CON QUE FRECUENCIA SE ATACA A ¢CUANTO PIERDEN LOS ADULTOS
LOS ADULTOS MAYORES® MAYORES POR ESTAFAS?

El Informe sobre fraude a los adultos mayores
del IC3 muestra que los adultos mayores
perdieron mas de $1,700 millones en 2021.

Los informes muestran que, cada aho, mas de 3.5
millones de adultos mayores son victimas de
fraude o explotacion financiera.

Esto supone un aumento del 74 % en las

La mayoria de estos casos se producen en . . .
Y P pérdidas notificadas a partir de 2020.

Internet y las estafas relacionadas con la

tecnologia estan entre las mas comunes. . : . ]
. La cantidad promedio de dinero perdido por

persona es de $34,200.



https://www.consumeraffairs.com/finance/elderly-financial-scam-statistics.html
https://www.justice.gov/file/1523276/download
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Hesumen de las amenazas contra los adulitos mayores

¢POR QUE LOS ADULTOS MAYORES | ¢DONDE SE PRODUCEN LAS ESTAFAS A
SON BLANCO DE ESTAFAS? LOS ADULTOS MAYORES?

Los estafadores organizan sus maniobras en torno a Aplicaciones de Comercio

cheques mensuales de seguridad social o de citas

. y . o electronico
pensiones, y tambien analizan los obituarios para : _
actuar después de la muerte del cényuge. Mensaje de correo e Sitios web

electronico Mensajes de
Aplicaciones de phishing
Inversion Llamadas

Las deficiencias fisicas y mentales pueden facilitar la Anuncios en automaticas
seleccion de las victimas.

El miedo a perder la independencia econdmica puede
hacer que un adulto mayor no denuncie una estafa.

Internet Redes sociales
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Prncipales Estaftas A Adultos Mayores

MENSAJES DE/ PHISHING

SUPLANTACION DE IDENTIDAD DE

FUNCIONARIOS DEL GOBIERNO

Los estafadores se hacen pasar por representantes
de un organismo de gobierno para enganar a la
victima y obligarla a tomar medidas urgentes y
facilitar informacién personal o a enviar dinero.

Para obtener mas informacion, haga clic agul.

SOPORTE TECNICO

Avisos falsos de cortafuegos aparecen en una
computadora y muestran una linea de ayuda.
Cuando se llama a ese numero, la llamada se
dirige a un estafador quien simula pertenecer al
soporte técnico y puede intentar robarle dinero.
Para obtener mas informacion, haga clic agui.

SORTEOS Y LOTERIAS

Los mensajes fraudulentos en los que se afirma
que un usuario ha ganado una loteria o un sorteo
pueden llevar a la victima a pagar innumerables
tasas y facilitar informacion para "reclamar" las
ganancias.

Para obtener mas informacion, haga clic agul.

PRESION PARA COMPARTIR PANTALLA

Asociadas a una gran variedad de estafas,
todas las maniobras de compartir pantalla
llegan a un punto en el que un estafador
engana a los ciudadanos para que le
permitan al estafador tener acceso remoto
total a la computadora de la victima.

LA MEJOR FORMA DE EVITAR LOS MENSAJES DE PHISHING ES ELIMINAR EL MENSAJE
SOSPECHOSO Y BLOQUEAR AL REMITENTE



http://legacy.myfloridalegal.com/webfiles.nsf/WF/RMAS-BJXJPH/$file/irs-scams.pdf
http://legacy.myfloridalegal.com/webfiles.nsf/WF/RMAS-BJXJP6/$file/tech-support-scams.pdf
https://www.myfloridalegal.com/newsrelease/new-lottery-scam-targeting-seniors?Open=
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Prncipales Estatas A Adultos Mayores

REDES SOCIALES

PUBLICACIONES FALSAS

A traveés de cuentas falsas o pirateadas, los estafadores crean publicaciones falsas en las redes
sociales. A menudo personas con buenas intenciones las comparten, pero estos mensajes pueden
contener malware o solicitar donaciones a fuentes falsas.

Evite estas estafas buscando informacidon en una fuente de noticias mas fiable. Ignore todo lo que te
parezca sospechoso y haga la denuncia.

MANIOBRAS DE INVERSION

Los estafadores pueden hacerse pasar por magnates de las finanzas en las redes sociales y ofrecer
clases utiles o consejos de inversion a consumidores incautos. Todo con el objetivo de robarles su
informacion personal y su dinero.

Evite estas estafas bloqueando a los usuarios sospechosos que se comuniquen a través de mensajes
directos y nunca le brinde informacion a un desconocido.
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Prancipales Estaftas A Adultos Mayores

REDES SOCIALES

ESTAFAS ROMANTICAS

Un estafador utiliza cuentas falsas en aplicaciones de citas y se hace pasar por un amante potencial para
atraer a las victimas para que envien dinero. En 2021, los consumidores perdieron mas de mil millones de
ddlares en todo el pais por estafas romanticas.

Evite estas estafas reuniéndose con el posible interés amoroso en persona, en un entorno seguro y
concurrido. Sea extremadamente cauteloso con cualquiera que se niegue a reunirse en persona.

ORGANIZACIONES BENEFICAS FRAUDULENTAS

Los estafadores pueden hacerse pasar por una organizacion benéfica fraudulenta y pedir donaciones a
personas generosas. Las catastrofes naturales y otros grandes acontecimientos mundiales son los
momentos cuando los estafadores suelen impulsar estas organizaciones benéficas fraudulentas.

Evite estas estafas donando unicamente a organizaciones benéficas de confianza y evitando programas de
financiacion colectiva sospechosos.



http://myfloridalegal.com/webfiles.nsf/WF/GPEY-C99JMZ/$file/Charity+Scams+SaaG.pdf
http://www.myfloridalegal.com/newsrel.nsf/newsreleases/3614612B90D6AF1A85258956005F6EC8?Open=
https://www.forbes.com/sites/zacharysmith/2022/02/10/americans-lost-1-billion-to-romance-scammers-last-year-fbi-says/?sh=140fa4e861d1
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Prancipales Estaftas A Adultos Mayores

OTRAS ESTAFAS COMUNES

APROVECHARSE
DE LOS
ABUELQOS

Cuando un estafador se hace pasar por un hijo o un
nieto, falsea el identificador de llamadas y llama a
sus familiares diciendo que ha sido detenido y
solicita dinero para la fianza. Puede ser una simple
peticion de "necesito dinero", pero otras veces
pueden fingir estar secuestrados, instando a que se
les envie dinero de inmediato o de lo contrario
corren peligro.

OFERTAS DE
COMPRAS EN
INTERNET

Los anuncios de compras en linea que
parecen demasiado buenos para ser verdad,
por lo general no lo son. Asegurese de que el
sitio de compra en linea sea de confianza
antes de comprar.

Para obtener mas informacion, haga clic agui.

[z

PARA EVITAR ESTAS
ESTAFAS CUELGUE Y LLAME
AL NUMERO LEGITIMO DE
LA PERSONA O EMPRESA
PARA CONFIRMAR QUE HAYA
REALIZADO LA LLAMADA
SOSPECHOSA DE ESTAFA.



https://www.myfloridalegal.com/newsrelease/safe-online-shopping-tips-cyber-monday?Open=
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Revise regularmente si hay cargos no
autorizados en los informes de crédito y
extractos bancarios.

Desconfie de las ofertas que parecen
demasiado buenas para ser verdad.

Pida mas informacidén cuando trate con
alguien sospechoso: si se niega, deje de
hablar con esa persona.

Hable con familiares y amigos y pida una
segunda opinidon, aunque le pueda resultar
iIncomodo.

Nunca facilite informacion personal a una
fuente que no sea de confianza.

Mantenga el software de seguridad
actualizado.
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Como protegerse de las estafas

Si una persona le exige una decision
inmediata, pidale mas tiempo. Si se niega,
finalice la conversacidon con esa persona.

Evite hacer clic en enlaces o archivos
adjuntos de fuentes desconocidas.

No confie en los anuncios emergentes,
aunqgue afirmen que se necesita asistencia
técnica inmediata.

Sepa que el gobierno no iniciara contacto
por teléfono, mensaje de texto o correo
electronico sobre pagos atrasados y nunca
solicitara el pago mediante tarjeta de regalo.

No utilice la misma contrasena para varias
cuentas.

Nunca acceda a aplicaciones o archivos
personales cuando use WiFi publico.
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Recursos (tiles

RECURSOS ADICIONALES SOBRE COMO DETECTAR LOS
CIBERDELITOS DIRIGIDOS A LOS ADULTOS MAYORES,
DENUNCIARLOS Y EVITARLOS:

ALERTA A LES REEE
' CONSUMEDBRES; )
W)  Estaras A
el SIMPLE VISTA

EQUIPO DE LINEA DIRECTA
N PROTECCION DE CONTRA EL ABUSO

gy ADULTOS MAYORES DE FLORIDA

Y NWICENTRONDENDENUNCTAS) DE
’ BESLTOSPPORN TNTERNET
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